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INFORME FINAL DE LAS PRUEBAS FUNCIONALES DE CAJANEGRA DEL SISTEM
INFORMATICO PREP AGUASCALIENTES 2021

* |Introduccién

El presente documento tiene como objetivo el evaluar la integridad en el procesamiento de la
informacién y la generacion de resultados preliminares que se utilizara en la eleccion local, el
dia de la jornada electoral.

Estas pruebas permiten conocer el conjunto de condiciones de entrada que ejerciten todos
los requisitos funcionales del PREP. En ellas se ignora la estructura de control,
concentrandose en los requisitos funcionales del sistema y ejercitandolos. Es decir, se basa
en verificar que los datos de entrada (plasmados en las AEC) sean los que se reflejan en la
publicacién, Pagina Web Publica del PREP.

* Metodologia

La revision se realizd en tres etapas para analizar el funcionamiento de la aplicacién en
relacién con las fases del proceso técnico operativo, priorizando la digitalizacion, captura,
verificacion y publicacion de resultados, determinando los flujos completos e interaccion entre
los diversos médulos. Para el caso del Instituto Estatal Electoral de Aguascalientes (IEEAgs)
son: acopio, digitalizacion, foliacion, captura, verificacion, y publicacién, debiendo cumplirse
cada una de ellas en el orden sefialado.

Se utilizaron Casos de Prueba considerando los procesos declarados para cada modulo.

* Criterios utilizados para la auditoria

Los marcados por el protocolo de Auditoria del Sistema informatico del PREP UNAM, en su
ultima version.

* Resumen Ejecutivo

Se utilizaron los equipos instalados por la empresa en los CATD, y se permitié acceso a los
servidores para las pruebas de los mdédulos de Foliacion, Captura y Validacion, y de
Publicacion de Resultados.

Se aplicaron los casos de prueba para cada médulo, donde se detectaron problemas en la
publicacion, las cuales fueron reparadas antes del segundo simulacro.

Posterior a la revision de los modelos de entrada y salida, fue necesario supervisar en las
oficinas del CCV, los modulos de Foliacion, Captura y Validacion.

Durante los simulacros se determiné que existian diferencias de criterio del personal en las
AEC con incidencias y con el manejo de las lineas de respaldo, pero no corresponden a
errores del Software del PREP.
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* Resultados

El sistema informatico permite la captura, digitalizacién y publicacién de los datos asentados
en la Actas de Escrutinio y Computo que se reciben en los Centros de Acopio y Transmision
de Datos.

El sistema informatico integra los procesos de captura, validacion, transmision, recepcion,
consolidacién y difusién de los resultados electorales preliminares de las elecciones, en el
marco de la normatividad vigente.

El sistema informatico apoya las funciones en los CATD, el cual solo incluye la digitalizacion y
transmision.

El sistema maneja la Integridad en el registro de la informacion: que a partir de un Acta de
Escrutinio y Cémputo en papel, se genere una imagen digital completa y legible de ésta y sea
almacenada sin alteraciones en su contenido y publicada para consulta; que la imagen digital
del Acta de Escrutinio y Cémputo, asi como sus datos capturados manualmente; sean
debidamente asociados a la casilla, seccion y distrito que corresponda; que los resultados del
Acta de Escrutinio y Cémputo capturados sean asociados fielmente al partido, coalicion o
rubro en el cual se registren.

Para la revision de desempefio se considerd el universo valido de informacién de un distrito
muestra; unicamente se verificd que el sistema implemente dicha validacion o restriccion a
partir de un catalogo de informacién el cual debera tener cargada previamente la informacién
de las casillas validas.

También se consideré la contabilizacién de actas y presentacion de resultados acumulados.

Por lo que se considera adecuado para operar el dia de la jornada electoral.
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INFORME FINAL DE LAS PRUEBAS DE PENETRACION A LA INFRAESTRUCTURA
TECNOLOGICAY DE LA REVISION DE CONFIGURACIONES DE INFRAESTRUCTURA
DE AGUASCALIENTES 2021

* Resumen ejecutivo

Las pruebas realizadas consistieron en la ejecucion de herramientas informaticas para
identificar potenciales vulnerabilidades, y posteriormente en la aplicacién de diversas
técnicas para intentar explotarlas e identificar asi el impacto que tienen sobre la
infraestructura y determinar el nivel de exposicién de informacion sensible.

Se evalud la configuracién de los sistemas operativos de los dispositivos que conforman
la infraestructura, a través de la comparacion con buenas practicas internacionales de
seguridad informatica.

La revision de configuraciones se enfoco en el sistema operativo de servidores, consolas
y dispositivos, por lo que no consideraron los servicios y aplicaciones que se ejecutan en
los mismos. Asi mismo se verificd la velocidad de las conexiones de internet y que se
contara con una conexion de respaldo para el envio de datos.

Todos los hallazgos y oportunidades de mejora que se obtuvieron, como resultado de la
ejecucién del pentest y de la revision de configuraciones, se analizaron y se clasificaron.

A partir de los informes de las pruebas de penetracién y de la revisién de configuraciones,
se verificd la aplicacién de las medidas de mitigacion aplicadas por el Instituto a fin de
identificar la persistencia de los hallazgos reportados en la infraestructura de TI.

Utilizando el software Nessus Profesional se realiz6 un escaneo para establecer los
activos sobre los que se realizaran las pruebas y la revisién de configuraciones. Se
consideraron los siguientes aspectos: clasificacion de los activos por funcionalidad y
aspectos técnicos; condiciones de operacién actual de los activos a evaluar.

Una vez determinados los activos a analizar, se utilizaron ademas las siguientes
herramientas para el pentest: OWASPZAP 2.7, Amap, Metasploit, Dmitry, Grabber y
SQLmap, hping3, SlowHttpTest.

Para los horarios de pruebas se considero el horario de servicio de CCV y de los CATD.
Una vez determinado lo anterior, se designaron los activos primordiales a revisar.

El servicio de pruebas de penetracion y analisis de vulnerabilidad para la infraestructura
tecnolégica, tuvo como objeto obtener informacion relacionada con los activos evaluados,
conocer el nivel de exposicion de informacién sensible y documentar los hallazgos.

La primera etapa de las pruebas consisti6 en la identificacion de vulnerabilidad en

objetivos especificos, asi como en otros que podrian proporcionar acceso a informacion

del PREP, intentando explotar las vulnerabilidades identificadas para determinar el

impacto potencial en caso de que alguna fuera aprovechada por un usuario
Pagina 3 de 13
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malintencionado.
El tiempo de pruebas para cada uno de los activos es limitado, por lo que se definié un
plan de pruebas. Entre las vulnerabilidades que trataron de explotarse se encuentran:

1. Instalaciones por defecto.
2. Errores o huecos de seguridad en el software.
3. Configuraciones débiles o vulnerables.

4. Vulnerabilidades que permiten a un atacante remoto acceder de forma no autorizada a
informacion sensible.

5. Vulnerabilidades que permitan a un atacante remoto modificar de forma no autorizada
el contenido o la visualizacion del mismo en un activo de informacion.

6. Vulnerabilidades que provoquen afectaciones a la disponibilidad de los recursos de
TIC.

7. Modificaciones no autorizadas en el contenido de repositorios de documentos (Base
de Datos).

8. Verificaciébn de cuentas sin algun tipo de autenticacion, cuentas por defecto y
contrasefias débiles por medio de ataques de diccionario o fuerza bruta.

Para las pruebas de penetracion se consideran dos escenarios: pruebas externas y
pruebas internas. En las pruebas externas se evaluan los objetivos que pueden ser
alcanzados desde internet y se ejecutan a través de éste mismo medio desde ubicaciones
externas a la organizacion; las pruebas internas incluyen los objetivos que son accesibles
sélo desde la red interna y se ejecutan en las instalaciones de |la organizacion.

* Alcance

La revision de las configuraciones de la infraestructura incluye las visitas a los CATD y la
determinacién de pruebas de conectividad, en VPNs, Firewalls, etc.

Para la revision de la infraestructura se revisaron las instalaciones de los 18 CATD
Distritales, las instalaciones del CCV, y los servidores en la nube.

* Resultado de la Verificacion.

Se atendieron los hallazgos de manera satisfactoria para la infraestructura, en materia de
configuraciones de infraestructura y, las pruebas de penetracion determinaron que la
infraestructura es adecuada para operar en un riesgo bajo.
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Cabe aclarar que esta revision se basa en clasificacion de riesgos, y la auditoria pretende
mitigar al maximo los hallazgos que se encontraron. Sin embargo la tecnologia avanza
rapidamente dia con dia y nuestra estimacion no implica que se llegue a un 0% de riesgo.

El siguiente es un compilado fotografico de los lugares donde se realizd revision de
infraestructura.
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INFORME FINAL DELANALISIS DE VULNERABILIDAD A LA INFRAESTRUCTURA
TECNOLOGICA DEL PREP AGUASCALIENTES 2021

* Introduccion

Simultaneamente al proceso de revisién de configuracién de infraestructura y pruebas de
penetracion de la infraestructura del PREP, se realizé un escaneo de vulnerabilidades. Una
vez identificados los puntos de vulnerabilidad, el analisis se enfocd primordiaimente en
servidores, aplicaciones web, equipos de telecomunicaciones y estaciones de trabajo (estos
altimos en el CCV).

Una vez determinado los activos a analizar, se utilizaron ademas las siguientes herramientas
para el pentest.: OWASPZAP 2.7, Amap, Metasploit, Dmitry, Grabber y SQLmap, hping3,
SlowHttpTest. Se realizaron ataques desde el interior y el exterior tratando de cambiar los
datos en el AEC, los datos de la Base de Datos o inutilizar los equipos para que no se pudiera
realizar alguno de los procesos del PREP.

* Resultados Generales

Se determind que los servidores estan protegidos adecuadamente.

Las aplicaciones web no pueden modificarse desde fuera de las instalaciones y el personal
del PREP no tiene posibilidades de alterar el contenido de las mismas.

Los equipos de telecomunicaciones sélo pueden fallar por desconexion fisica, pero la
empresa cuenta con, al menos, una conexién de respaldo en cada CATD. Resistieron los
ataques internos de negacion de servicio.

Se revisaron las instalaciones del CCV y en las mismas se encontrd que, a pesar de los
ataques, la estaciones de trabajo de todo el personal siguieron trabajando sin problemas.

Para cada instalacion se generd un reporte como el siguiente y solo se entregaron a la
empresa aquellos que eran necesario mitigar. No se presentaron riesgos en los CATD.

Todos los hallazgos fueron atendidos y revisados a mas tardar en el tercer simulacro.
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Vulnerabilities

Synopsis
The remote server's SSL certificate has already expired.

Description
This plugin checks expiry dates of certificates associated with SSL- enabled services on
the target and reports whether any have already expired.

Solution
Purchase or generate a new SSL certificate to replace the existing one.

Risk Factor
Medium

CVSS Base Score
CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:L/A:N

Plugin Information
Published: 2004/03/12, Modified: 2021/03/02

Plugin Output

The SSL Certificate has already expired:

Subject: C= --, ST=SomeState, L=Somecity, O=SomeOQrganizationUnit,
CN=pop-M-313 emailAddress=root@pop-M313

Issuer: C= --, ST=SomeState, L=Somecity, O=SomeOrganizationUnit,
CN=pop-M-313 emailAddress=root@pop-M313

Not valid before: Apr 26 00:36:10 2018 GMT

Not valid after: Apr 26 00:36:10 2019 GMT
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INFORME DE RESULTADOS DE PRUEBA DE NEGACION DE SERVICIO A SITIOS WEB
DEL PREP AGUASCALIENTES 2021

* |ntroduccion

El acceso a los servicios de internet, ha permitido que mas personas puedan obtener
informacion para desarrollar ataques en la web. Esto ha generado amenazas entre las que
las cibernéticas son un factor importante; por esta razdén es necesario que los datos
contenidos en el PREP tengan una validacién de disponibilidad.

La auditoria tiene como objetivo asegurar la correcta y continua disponibilidad del servicio
web de los sitios de publicacién de resultados del PREP, durante el periodo de operacion.

* Pruebas realizadas

Para los ataques se utilizaron las instalaciones del CFATA y la conexion a internet de la Red
Niba y Telmex. Fungiendo como testigos el personal de Telecomunicaciones del Campus
Juriquilla.

Se realizaron ataques en la capa de aplicacion (HTTP) con diversos escenarios de
SLOWLORIS ATACK como son:

a. Slow headers: consiste en enviar las cabeceras HTTP incompletas (sin el CRLF final que
indica el final del header) de tal forma que el servidor no considera las sesiones
establecidas y las deja abiertas, afectando al nimero de conexiones maximas
configuradas.

b. Range (Apache killer): se crean numerosas peticiones superponiendo rangos de bytes en
la cabecera (HTTP ranges), agotando los recursos de memoria y CPU del servidor.

c. Slow read: en este caso se envian peticiones HTTP legitimas, pero se ralentiza el
proceso de lectura de la respuesta, retrasando el envio de ACK (HTTP es TCP).

Se realizaron ataques volumétricos por los protocolos TCP (con SYN FLOOD), UDP (con
DNS Amplification), ICMP con (ICMP Flood), empleando IP aleatorias, para que no se
identificara el atacante. Al mismo tiempo se simuld trafico no malintencionado con el que se
simulé trafico legitimo.

Se analizaron tres veces los servidores test0512.prep2021-ags-iee.mx y, para el ataque
slowloris, se inici6 con la pagina /XXT0512Een8pheiShaeVaingahpXX/, el cual fue
previamente escaneado para obtener sus vulnerabilidades y explotarlas durante el ataque.

* Resultados
1. El escaneo no proporcioné informacion de vulnerabilidades.

2. El servicio conservo su continuidad ante el ataque de slowloris, y en algunos casos fueron
bloqueadas al detectarse.
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3. La pagina al llegar a los 415M continué respondiendo adecuadamente ante el
trafico de red, se iniciaron nuevos ataques a bases de datos y el servicio continué
funcionando.

Se muestran las graficas de resultados del ataque volumétrico y un ejemplo del slowloris.
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